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El Gran Apagon 2025:
éestamos preparados
para una crisis sin
fronteras?

Por: Ing. Jacquelinne Montoya; Ing. Wilfredo Ospina; Ing. Ma.
Luzdoly Lépez; Ing. Alejandro Carmona. ADYTON INTERNATIONAL.

Un Sistema de
Continuidad de Negocio
armonizado fortalece la
respuesta a crisis
complejas.

Un Sistema de Gestion de Continuidad de Negocio (SGCN)
eficaz permite a las organizaciones prepararse, responder y
recuperarse de interrupciones significativas (ISO 22301,
2019). Cuando este sistema estd alineado con otros marcos
de gestion —como ciberseguridad, gestion de riesgos (1SO
31000, 2018) y resiliencia operativa— se crea una sinergia
gue potencia la capacidad de respuesta ante crisis.

La armonizacion asegura que todas las partes interesadas
trabajen con un enfoque comun, optimizando recursos,
acelerando los tiempos de recuperacidon y reduciendo
redundancias.

El gran apagdn de Europa: abril de 2025

El 28 de abril de 2025, Espafia, Portugal y Andorra
enfrentaron un colapso eléctrico sin precedentes que dejo
sin suministro a millones de personas y paralizé servicios
esenciales. Aunque las causas aun estan bajo investigacion,
las autoridades han descartado un ciberataque o
fendmenos meteorolégicos extremos como origen del
evento.

La pérdida subita de 15 gigavatios, representando cerca del
60% de la capacidad de generaciéon del pais en ese
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momento. Desencadend una caida en cascada del sistema
eléctrico interconectado, evidenciando tensiones entre
operadores respecto a la estabilidad de la red y la
continuidad operativa ante eventos inesperados.

“Mientras se espera un informe técnico
independiente de la Comision Europea, este
apagon resalta la urgencia de fortalecer los
sistemas de continuidad de negocio y Ia
preparacion para la respuesta ante crisis de
alcance regional.”

El rol de las instancias de
coordinacion en la
gestion de crisis o
respuesta a emergencias

La activacion temprana de instancias de coordinacidn
estratégica dentro de la gestion de crisis —como Consejos
de Seguridad, Centros de Operaciones, Salas Estratégicas o
Grupos de Gestion de Crisis— es clave para garantizar
respuestas efectivas ante escenarios complejos.

Estudios como el de Boin & 't Hart (2003) destacan que
disponer de mecanismos formales de decisién fortalece el
liderazgo institucional y permite mantener legitimidad
durante eventos disruptivos.

Esta preparacion estructurada fortalece la confianza
publica, reduce el caos operativo y limita las consecuencias
econdmicas y sociales de la crisis (Coppola, 2020),
especialmente en procesos como:

ﬂ:— Deteccion rapida de Impactos en Cascada.

&_ Priorizacidn eficiente de servicios esenciales.

m 8) Movilizacion inmediata de recursos estratégicos.

Q@ @ Centralizacion de toma de decisiones basadas en
&M informacion.
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Resiliencia urbanay
preparacion para la
respuesta.

El apagdn masivo en Europa pone en evidencia una
pregunta clave: éestamos gestionando adecuadamente los
riesgos urbanos para minimizar el impacto de eventos
subitos?

Segun la norma I1SO 22300:2021, la resiliencia urbana es “la
capacidad de cualquier sistema urbano, junto con sus
habitantes, para prever, prepararse, responder y absorber
perturbaciones, adaptarse positivamente y transformarse
frente a tensiones y desafios, facilitando al mismo tiempo
un desarrollo integrador y sostenible”.

Este concepto exige mirar mas alld de la infraestructura
técnica: debemos fortalecer las capacidades institucionales,
sociales y comunitarias para enfrentar escenarios extremos
(Tierney, 2014; Alexander, 2013).

¢Como se construye esta resiliencia?

La gestion de riesgos es el punto de partida y esto implica:
Anticipacidn, Preparacién y Respuesta (ISO 31000, 2018):

e Establecer un contexto claro de amenazas y
vulnerabilidades.

e Realizar una evaluacidon integral de riesgos
(identificacidn, andlisis y valoracion).

e Disefiar e implementar opciones de tratamiento,
seguidas de procesos estructurados de
seguimiento y comunicacion.

A partir de esta base, se pueden desarrollar herramientas
clave como el Analisis de Impacto al Negocio (BIA), que
permite identificar funciones criticas y dependencias
esenciales, y con ello, diseiar estrategias que aseguren la
continuidad operativa (I1SO 22302, 2019).

Estas estrategias deben materializarse en un Plan de
Continuidad de Negocio (BCP), probado y actualizado, que
garantice la operacién de actividades fundamentales en
todos los sectores.
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Sin embargo, incluso con un BCP eficaz, algunos eventos
pueden escalar rapidamente a una crisis, es decir, a una
situacion peligrosa que compromete los objetivos mas altos
de una organizacion y exige decisiones inmediatas de alto
nivel.

Prepararse para lo subito
ya no es opcional.

Hoy, contar con estrategias de preparacion para la
respuesta es esencial para gestionar crisis que emergen sin
previo aviso (Coppola, 2020) y esto implica:

e Tener protocolos de emergencia actualizados.

e  Realizar simulaciones periddicas.

e Mantener redes de comunicacién claras y agiles.

e Disponer de recursos estratégicos
preposicionados.

Ademds, se requiere una vision anticipatoria,
especialmente en contextos donde los riesgos pueden ser
modelados con antelacion, como en el caso de amenazas
cibernéticas o fendmenos climaticos extremos (World Bank,
2019).

Preparacion para crisis
que trascienden fronteras.

Eventos recientes evidencian que las crisis no respetan
limites territoriales. Aqui algunos ejemplos:

Australia (enero 2020):

Durante los incendios forestales en Nueva Gales del Sur, el
calor extremo y los fuertes vientos dafaron infraestructuras
clave de transmision eléctrica, dejando sin servicio a
decenas de miles de usuarios. Se interrumpio
temporalmente la conexion entre Nueva Gales del Sur y
Queensland. Por primera vez, se implementaron sistemas
de energia auténomos con paneles solares, baterias vy
generadores diésel, lo que marcé un hito en la resiliencia
operativa frente a incendios extremos.
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Colombia y Ecuador (abril 2024):

Colombia desconecté los circuitos de interconexion
eléctrica con Ecuador debido a una severa sequia provocada
por el fenémeno de El Nifio. La decisién, tomada para evitar
racionamientos internos, tensé los acuerdos binacionales
de energia y evidencié como los eventos climaticos
extremos pueden forzar medidas unilaterales con
consecuencias regionales.

Estos casos nos invitan a cuestionar y actuar:

¢Estan nuestros planes, estrategias y
protocolos realmente listos para
enfrentar crisis que trascienden fronteras
y afectan infraestructuras criticas
interconectadas?

La interconexion regional, si bien ofrece grandes beneficios,
también genera riesgos compartidos y gestionarlos
requiere:

e Acuerdos de cooperacion internacional sdélidos,

e Simulaciones binacionales o regionales frecuentes,

e  Estrategias articuladas de preparacién para la
respuesta,

e Y marcos de accidn anticipatoria para escenarios
previsibles.

Este evento subraya la necesidad urgente de pensar temas
como:

e Diversificar las fuentes de generacion eléctrica,
incorporando tecnologias mas resilientes y menos
dependientes de factores externos.

e Fortalecer la infraestructura de respaldo,
incluyendo el almacenamiento de energiay la
mejora de la capacidad de respuesta ante
emergencias.

e Actualizar y modernizar las normativas que rigen
el sistema eléctrico, adaptandolas a las nuevas
realidades tecnoldgicas y climaticas.
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